__ UBND TINH HA NAM CONG HOA XA HQI CHU NGHIA VIET NAM
SO VAN HOA, THE THAO VA DU LICH Péc lap - Tu do - Hanh phic

S6:13  /QD-SVHTTDL Ha Nam, ngay /8 thdang 0/nam 2021

QUYET PINH
Ban hanh Quy ché Pam bao an toan théng tin trén may tinh,
mang may tinh va cac thiét bj cong nghé thong tin trong hoat déng
ciia S& Vin hoa, Thé thao va Du lich

GIAM POC SO VAN HOA, THE THAO VA DU LICH

Can ctr Luat Cong ngh¢ thong tin ngay 29 thang 6 nam 2006;

Can ctr Luat An toan thong tin mang ngay 19 thang 11 nam 2015;

Can ctr Phap 1énh bao vé bi mat nha nuéc s6 30/2000/PL-UBTVQH10
ngay 28 thang 12 nam 2000 ctia Uy ban Thuong vu Qubc hoi;

Can ctr Nghi dinh s6 64/2007/ND-CP ngay 10 thang 4 nam 2007 ctia Chinh
phu vé tmg dung cong nghé thong tin trong hoat dong co quan nha nudc.

Can ct Quyét dinh sb 23/2017/QD-UBND ngay 28 thang 7 nim 2017 cia
Uy ban nhan déan tinh Ha Nam vé Ban hanh Quy ché Pam bao an toan thong tin
trén mdy tinh, mang may tinh va cac thiét bi cong nghé thong tin trong hoat
dong cua cac co quan nha nudc tinh Ha Nam.

Can ctr Quyét dinh sd 19/2016/QD-UBND ngay 08/7/2016 ctia UBND tinh
Ha Nam vé viéc quy dinh chtrc nang, nhi¢m vu quyén han va co ciu td chirc cua
S¢ Vin hoa, The thao va Du lich tinh Ha Nam

Xét dé nghi ctia Chanh Vin phong So,

QUYET DPINH:

Picu 1. Ban hanh Quy ché d¢am bao an toan théng tin trén may tinh, mang
may tinh va céac thiét bj cong nghé thong tin trong hoat dong cua S& Vin hoa,
Thé thao va Du lich.

Piéu 2. Quyét dinh nay cé hiéu luc thi hanh ké tir ngay ky.

Piéu 3. Chanh Vian phong S Vin héa, Thé thao va Du lich, Tha truéng
cac don vi truc thudc, cdng chirc, vién chiic va ngudi lao dong So Vian hoa, Thé
thao va Du lich chiu trach nhiém thi hanh Quyét dinh nay./.

Noi nhén: KT. GIAM POC

- S¢ Thong tin va Truxén thong , , .
- Ban Giam doc S¢ (dé b/c); {HO GIAM DOC

- Thu truong cac phong, don vi truc thudc;
- Nhu Diéu 3;
- Luu: VT.




__ UBNDTINH HA NAM CONG HOA XA HQI CHU NGHIA VIET NAM
SO VAN HOA, THE THAO VA DU LICH DPoc lap - Tu do - Hanh phic

Ha Nam, ngay  thing nam 2021

QUY CHE
Pam bao an toan thong tin trén may tinh, mang may tinh
va céc thiét bi cong nghé thong tin trong hoat déng
ciia S¢ Vin héa, Thé thao va Du lich
(Ban hanh kém theo Quyét dinh s6: /OP-SVHTTDL
ngdy thang ndm 2021 ciia Sé Vin héa, Thé thao va Du lich)

Chuong 1
NHUNG QUY PINH CHUNG

Piéu 1. Pham vi diéu chinh, ddi twong ap dung

1. Quy ché nay quy dinh vé dam bao an toan thong tin (ATTT) trén may
tinh, mang mdy tinh va céc thiét bi cong nghé thong tin (CNTT) trong hoat dong
tmg dung CNTT cuia S Vin hoa, Thé thao va Du lich.

2. Quy ché nay ap dung ddi véi:

- C4c phong, don vi truc thudc S¢ Vian hoa, Thé thao va Du lich (sau day
goi tat 1a co quan, don vj).

- Céc 6 chirc, c4 nhan c6 tham gia quan 1y, van hanh, khai thac va str dung
cac ung dung CNTT trong hoat dong cta cac co quan nha nudc tai S& Van hoa,
Thé thao va Du lich.

Picu 2. Cac nguyén tic chung vé dam bao ATTT

1. Céc hoat dong img dung CNTT phai tudn theo nguyén tic dam bao ATTT
duoc quy dinh tai Diéu 41 Nghi dinh 64/2007/ND-CP ngay 10/4/2007 caa Chinh
phi vé tng dung CNTT trong hoat dong co quan nha nudc.

2. Ap dung Quy ché nay nham giam thiéu cac nguy co gy mat ATTT trén
may tinh, mang may tinh va cac thiét bi CNTT trong cac co quan, don vi.

3. Xu ly su cd ATTT trén may tinh, mang may tinh va cac thiét bi CNTT
phai dam bao quyén loi hop phap ciia cac to chic, ca nhan, khong xAm pham doi
song riéng tu, bi mat ca nhan, thong tin ctia co quan, don vi.

4. Cac tai liéu c6 ndi dung thudc danh muc bi mat nha nudc khong duoc
truyén trén mang ma phai dugc quan 1y theo ché d6 mat dung quy dinh ctia phap
luat hién hanh.

5. Nghiém cam viéc sir dung may tinh két ndi Internet, thiét bi luu trir di
dong, thiét bi di dong thong minh dé tao 1ap, luu gitr tai liéu c6 ndi dung mat.
Céc thiét bi vién thong, may tinh dugc st dung soan théo, luu gitr tai liéu cé nodi
dung mat phai duoc kiém tra, chimg nhan cua co quan chirc niang trudce khi dua
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vao su dung.

6. Cac thiét bi vién thong, may tinh c6 chira tai liéu ciia co quan nha nudc
khi dwa di cong tac nudc ngoai phai thyc hién theo quy dinh ctia phap luat vé
bao vé bi mat ctia nha nudc.

7. T6 chirc, ¢4 nhan khong duoc xam pham ATTT trén may tinh, mang
may tinh va cac thiét bj CNTT cua td chirc, ¢4 nhan khac.

8. Thu trudng cac phong, don vi phai ¢6 phuong an t6 chirc sao luu dir liéu
du phong cho moi dur liéu quan trong cua tinh, cua phong, don vi va chiu trach
nhiém néu dé xay ra mat mat dir liéu do khong tién hanh sao luu dy phong.

9. Pé phuc vu hoat dong theo ddi, gidm sat, phan tich va diéu tra, cac
phong don vi phai thuc hién viéc luu trir nhat ky hoat dong cua cac hé théng tai
c4c may chi (hé diéu hanh va cic phan mém tng dung) trong thoi gian it nhat 1a
30 ngay.

10. Hoat dong ATTT may tinh, mang may tinh va cac thiét bi CNTT phai
dugc thuc hién thuong xuyén, lién tuc, kip thot va hi¢u qua.

Chuong I1
QUY DINH DAM BAO ATTT

Pi¢u 3. Quan ly giri thong tin

1. Viéc giri, nhan thong tin trén may tinh, mang may tinh va cac thiét bi
CNTT phai dam bao cac yéu cau sau day:

a) Khdng gia mao ngudn gdc giri thong tin.

b) Tuan thu quy dinh ciia Luat ATTT mang va cac quy dinh khéc cua phap
luat c6 lién quan.

2. Cac phong, don vi phai st dung hop thu dién tir cong vu véi dia chi tén
mién “hanam.gov.vn” dugc cip phat dé trao d6i thong tin, vin ban dién tir trong
qua trinh xtr Iy cong viéc. Khong str dung cac h6p thu khac nhu gmail, yahoo...vv.

3. Viéc gti van ban qua hé théng phan mém Quan Iy van ban va diéu hanh;
Mot cira dién tir va Dich vy cong truc tuyén; cdc phan mém chuyén nganh khéc
phai str dung loai van ban da c6 dau, chir ky dugc quét (scan) dudi dang tép tin
dinh dang * PDF va ky s trudc khi giri.

Diéu 4. Quén Iy phong may chii

1. Céc thiét bi mang quan trong nhu tudng lira (firewall), thiét bi dinh tuyén
(router) hé thong mdy chil... phai duoc dit trong phong may chu ¢ cac bién phap
bao v¢, ngan chin xam nhap trai phép vao phong may chu.

2. Phong may chu cta cac phong, don vi la khu vuc han ché tiép can. Chi c6
nguoi co trach nhiém theo quy dinh ctia Thu trudng phong, don vi madi dugce phép
vao phong may chu.

3. Qué trinh ra, vao phong may chu phai dugc ghi chép vao so nhat ky quéan ly
phong may chu.

4. Can bo quan ly phong may chu phai thuong xuyén theo doi, bao dam an
toan moi truong vat ly (nhiét do, do am anh sang,...) cho phong may chu, cac h¢
thdng hd trg nhu: may diéu hoa, ngudn dién, dudng truyén cap quang, hé thong béo
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chay phai ludn trong tinh trang hoat dong tot.

5. Tha trudng cac phong, don vi phai chi dao cac bo phan chirc nang c6 bién
phap bao vé d6i véi phong may chii nham phong, chdng nguy co do chay nd, ngap
lut, dong dat va cac tham hoa khéc do thién nhién va con nguoi gay ra.

Piéu 5. Phong chdng ma doc, Virus

1. Céc hé thong thong tin quan trong nhu: Cong Thong tin dién i, thu dién ti,
Quan 1y van ban va diéu hanh, Mdt cira dién ttr va Dich vu cong tryuc Myén. .. phai
thudng xuyén cdp nhét phién ban mdi, ban va 18i, phan mém nham kip thoi phat
hién, loai trtir cdc ma doc, Virus may tinh.

2. Tét ca cac may tinh dugc trang bi va két ndi mang tai cac phong, don vi
phai dugc cai dat, trang bi phan mém diét Virus c6 ban quyén va thiét 1ap ché do tu
dong cap nhat cac mau mi doc, Virus méi; ché do tir dong quét khi mo cac tap tin.

3. Can b, cong chre, vién chie trong phong, don vi phai duge hudéng din vé
phong chdng ma doc, cac rai ro do ma ddc, Virus gay ra.

4. T4t ca cac tap tin phai dugc quét ma ddc, Virus trude khi sao chép, sur dung.

5. Tét ca cic may tinh cta phong, don vi phdi dugc cu hinh nhdm vo higu
hoa tinh ning ty dong thuc thi (auto play) cac tép tin trén thiét b luu trir di dong.

6. Khi phat hién ra bat ky dau hiéu nao lién quan dén bi nhiém ma doc, Virus
trén may tinh cua phong don vi (may chay cham bat thuong, canh bao tu phan
mém chong ma doc, mat dit lidu. . .) nguot sir dung phai tat may va bao cho can bd
c6 trach nhiém cta phong, don vi dé xir ly.

Piéu 6. Sao lwu dir liéu dy phong

1. Cac dir liéu quan trong ctia phong, don vi phai dugc sao luu bao gom:
Thong tin cdu hinh cta hé théng mang, may chi; phan mém tmg dung va co so dir
lidu; tap tin ghi nhat ky.

2. Cac phong, don vi phai lap ké hoach va thuc hién sao luu dit liéu phu hop
v6i diéu kién timg phong, don vi dam bao phuc héi dir liéu ngay sau khi c¢6 su ¢b
xay ra.

Picu 7. Quan 1y thiét bj twong lira

1. Hé théng mang may tinh ctia phong, don vi phai dugc trang bi tuong lira dé
ngan chan va phat hién cac thim nhap trai phép vao hé théng mang.

2. Nhat ky hoat dong cua thiét bi tuong ltra phai dugc luu giir an toan dé phuc
vu cong tac kiém tra, diéu tra khi c6 sy ¢ xay ra.

Pi¢u 8. Quan Iy nhat ky van hanh cac hé thong thong tin

1. C4c phong, don vi phai thyuc hién viéc ghi nhat ky (log file) trén céc thiét bi
mang may tinh, phan mém tng dung, hé diéu hanh, co so dit liéu nham dam bao
cac su kién xay ra trén hé théng déu dugc ghi nhén va luu gifr.

2. Nhat ky phai duoc bao vé an toan nham phuc vu cong tac kiém tra, phan
tich khi can thiét.

3. Céc sy kién t6i thiéu can dugc ghi nhat ky gém qua trinh dang nhap hé
thong, tao, cap nhat, x6a dir liéu; cac hanh vi xem, cau hinh h¢ thong; thiét lap cac
két ndi vao, ra hé thong; thay dbi quyén truy cap hé thong.



4. Can bd chuyén trach CNTT cua cac phong, don vi thuong xuyén theo doi
ban ghi nhat ky hé thong va cac su kién khac c6 lién quan dé danh gid, bao céo cac
rui ro va mirc do nghiém trong cac rui ro do.

Piéu 9. Quan Iy truy cip

1. Céc quy dinh vé quan 1y truy cip vao hé thong thong tin, mang may tinh,
thiét bi, phﬁn mém cla phong, don vi phai chi tiét va td chure thyuc hién nghiém tuc,
pht hop véi cac quy dinh ctia phap luat vé ATTT.

2. Mbi tai khoan truy cap cac hé thdng thong tin chi duge cip cho mot ngudi
quan ly va sur dung.

3. Can bg, cong chirc, vién churc chi duge phép truy cép cac thong tin phu hop
v6i chic nang, trach nhi¢m, quyén han ctia minh, c6 trach nhiém bao mat tai khoan
truy cap thong tin.

4. Cac hé thong thong tin can gi6i han s 1an ding nhép sai lién tiép vao hé
thong. Hé thong ty dong khoa tai khoan trong mot khoang thoi gian nhat dinh trudc
khi cho dang nhap lai.

5. Tét ca cac may chil, may tram phai duoc dit mat khau truy cap va thiét lap
ché d6 tu khoa sau 1 thoi gian nhat dinh khong st dung.

6. Khi trién khai 1ap dit cac thiét bi: router, switch, wifi... phai thiét 1ap mat
khau méi thay cho mat khau mic dinh cua thiét bi.

7. Khi thiét 1ap mang khong day trong ndi bd phong, don vi phai cai dat mat
khau truy cap vao mang va chi cho phép truy cap vao mang Internet.

8. Mat khau dang nhap vao hé thong thong tin phai dam bao do phic tap cao
(c6 it nhat 8 ky tur bao gom ky tu thuong, ky tu sé va ky hiéu dic biét). Doi voi hé
thong phan mém méi dua vao str dung phai tién hanh doi mat khau nguoi ding
ngay khi duoc cap, tiép nhan tai khoan. Dinh ky thay d6i mat khau (it nhat 30 ngay
d6i mot 1an), khong dit ché do ghi nhé mat khau khi sir dung.

9. Can bd chuyén trach CNTT cuta cac phong, don vi phai thuc hién huy tai
khoan, quyén truy cap hé théng cac hé thong thong tin, thu hoi lai tit ca cac tai san
lién quan dén hé thong thong tin (khoa, thé nhan dang, thu muc luu trit, thu dién tu,
chit ky s6, may vi tinh...) dbi v6i cac ca nhan nghi viéc, chuyén cong tac.

Piéu 10. Quan Iy thiét bi

1. Thiét bi CNTT dat tai phong may chi ctia cac phong, don vi phai dit tén
va dan nhan dung quy dinh.

2. Khi sira chira cac thiét bi CNTT, han ché cho phép mang thiét bi, nhat 1a
thiét bi luu trit dir liéu ra khoi phong, don vi va bo tri can bo giam sat.

3. Khi thanh 1y tai san 1a thiét bi CNTT ¢6 lwu trix dit liéu, phai xo6a dir li¢u
dé khong thé phuc hdi nham dam bao bi mat cac dit liéu co trén cac thiét bi do.

Pi¢u 11. Quin 1y ban quyén phin mém

1. Cac phan mém, chuong trinh ung dung st dung cho may chu tai cac
phong, don vi néu 1a phin mém ma nguén dong thi phai c6 ban quyen su dung

theo ding quy dinh cua phap luat. Khuyén khich str dung cac phan mém ma
ngudn mo.



2. Can b9, cong chure, vién chirc va nguoi lao dong trong cac phong, don vi
khong phat tan chia sé phan mém c6 ban quyén di duoc dau tu, cip phat cho cac
ddi tuong ngoai phong, don vi v&i muc dich ngoai nhiém vu chuyén moén dugc
giao.

Piéu 12. An toan cho mdy tinh ci nhin (mdy tinh dé ban, may tinh
xach tay)

1. Cai dat phan mém diét Virus, ma doc cho tat ca cac may tinh trong mang
LAN ctia phong, don vi. Thiét 1ap ché do cap nhat hang ngay cho phan mém diét
Virus, ma doc.

2. Thu trudéng cac phong, don vi phai quan triét can bg, cong churc, vién
chtrc khong duoc cai dit phan mém khong rd ngudn gbe, xuat xir; khong truy
cap cac trang web ¢6 ndi dung khong lanh manh; khong mo nhitng thu dién tu
khong 1o dia chi nguoi gii... nham tranh tdi da viéc phﬁn mém Virus, ma doc tu
dong cai dat vao may tinh ca nhan.

3. M4 hoa phan ving 6 cung chira dir lidu quan trong trén cac may tinh ca
nhén; dit mat khau md cac tép tai liéu khi gt trén méi trudng mang trong cac
truong hop can thiét.

4. Khong chia sé thu muc trén mang LAN theo co ché cho phép toan quyen
doc, ghi (Share Full), chi thiét 1ap co ché chi doc (Read Only) va yéu cau sir
dung mat khau khi truy cap thu muc chia sé.

Piéu 13. An toan Kkhi sir dung cac thiét bi lwu trir ngoai

1. Viéc st dung céc thiét bi luu trir ngoai nhu 6 cung di dong, cac loai thé
nhd, thiét bi luu tritr USB,... phai quét Virus, ma ddc trudc khi doc hodc sao
chép dir lidu.

2. Han ché tbi da viéc sir dung céc thiét bi luu trix ngoai dé sao chép, di
chuyén dir liéu.

Piéu 14. Soan thio ndi dung thudc bi mit nha nwéc

1. Tha truong phong, don vi phai nghién ctru, xac dinh 6 mat cia cac van
ban ¢6 ndi dung thudc danh muc bi mat nha nude do phong, don vi, dia phuong
ban hanh dé quan 1y theo dting quy dinh.

2. Pam bdo an toan khi st dung may tinh cho soan thdo van ban c6 ndi
dung thudc bi mat nha nudc, cac phong don vi can bd tri 01 may tinh dung riéng
c6 dat mat khau bao vé va khong két ndi voi mang LAN, Internet theo diing quy
dinh vé soan thao cac vin ban c6 tinh chat Mat.

Piéu 15. Quan Iy sw ¢d

1. Phan loai mirc d6 nghiém trong clia cac su cd, bao gdom:

a) Thap: sy c6 gdy anh hudng ca nhan va khong 1am gian doan hay dinh tré
hoat dong chinh cua phong, don vi.

b) Trung binh: sy ¢6 anh huéng dén mot nhom ngudi dung nhung khong
gay gian doan hay dinh tré hoat dong chinh ctia phong, don vi.

¢) Cao: su c6 lam cho thiét bi, phan mém hay hé thong khong thé st dung
dugc va gy anh huong dén mot trong cac hoat dong chinh ciia phong, don vi.



d) Khén cap: su ¢b anh huong dén hoat dong ctia nhiéu hoat dong chinh
cua phong, don vi.

2. Khi ¢6 su ¢d hay nguy co gdy mat ATTT, Tha truong phong, don vi phai
chi dao kip thoi dé khic phuc va han ché céc thiét hai, bao cdo nhanh qua di¢n
thoai, thu dién tir va bﬁng van ban cho don vi chuyén trach CNTT, S& Thong tin
va Truyén thong.

3. Truong hop c6 su cd nghiem trong & muc do cao, khan cip vuot qua kha
nang khic phuc cta phong, don vi, thu truong phong, don vi phai bao cdo ngay
cho So Thong tin va Truyén thong dé co phuong an hd trg, khic phuc.

Chuong 111
TRACH NHIEM DAM BAO ATTT

Piéu 16. Trach nhiém cia Vin phong Sé

1. Tham muu v6i Lanh dao S¢ vé cong tac dam bao ATTT trong S¢ Van hoa,
Thé thao va Du lich va chiu trach nhiém trude Lanh dao S& trong vi¢c dam bao an
toan cho cac hé thong thong tin dung chung ctia S nhu: Cong Thong tin dién ti,
thu dién tir, Quan 1y van ban va Piéu hanh.

2. Chiu trach nhiém xay dung va trinh Lanh dao S& ban hanh céc co ché,
chinh sach va huéng dan, khuyén nghi vé dam bao ATTT cho cac phong, don vi.

3. Tham muu v6i Lanh dao S huéng dan viée str dung cac thiét bi CNTT dé
lwu giit va truyén tai thong tin bi mat nha nudc.

4. Théng bao cho cac phong, don vi biét va c6 bién phap phong ngura, ngan
chan rdi ro, cac nguy co mat ATTT do Virus, phan mém doc hai, phan mém gian
di¢p gay ra.

5. Pinh ky 6 thang, hang nam, hodc dot Xuét téng hop bao cao Lanh dao S& vé
tinh hinh dam bao ATTT trong S¢ Van hoa, Thé thao va Du lich.

Piéu 17. Trach nhiém cia cac phong, don vi

1. Thu truéng cac phong, don vi ¢6 trach nhiém t6 chirc quéan triét, ning
cao nhan thirc cho can bo, cong chirc, vién chic vé dam bao ATTT; to chirc
trién khai thyc hién cac quy dinh tai Quy ché nay va chiu trach nhiém trudc
Lanh dao S¢ trong cong tac dam bao ATTT cua phong, don vi minh.

2. Bao vé ATTT trong mang ndi bd 1a trach nhiém cua cac phong, don vi
quan 1y mang ndi bg do.

3. Trang bi dﬁy du kién thic bao mat co ban cho can bo, cong chitrc, vién
chttc vé ATTT trude khi cho phép truy nhap va st dung Hé théng thong tin. B6
tri, tao diéu kién 1am viéc phu hop v6i chuyén mén va uu tién bdi dudng nghiép
vu vé& ATTT cho can bd chuyén trach (hodc can bd dugc giao phu trach) vé
CNTT trong cac phong, don vi. Khuyén khich cac phong, don vi lién két voi to
chtrc, ca nhan, doanh nghi¢p CNTT uy tin m¢ cac khoa dao tao nhan luc trong
linh vuc ATTT.

4. B tri kinh phi cho viéc mua sdm, nang cip cac trang thiét bi phan cung,
phan mém dé dam bao va ting cudng ATTT trong hoat dong tng dung CNTT
cua phong, don vi.



5. Khi ¢6 su ¢6 ATTT hoic c6 nguy co mat ATTT phai kip thoi chi dao khéc
phuc ngay, uu tién su dung can b ky thuat chuyén trach trong phong, don vi. Kip
thot bao cho doanh nghi€p cung cap dich vu va thong bao bang van ban cho Van
phong So, S¢ Thong tin va Truyén théng dé duoc huéng dan, hd tro xi 1y.

6. Phéi hop v6i Van phong S¢ Vin hoa, Thé thao va Du lich, S& Thong tin
va Truyén thong va cac phong, don vi lién quan thuc hién cong tic kiém tra
khic phuc sy ¢d ATTT; dong thoi cung cip day du cac thong tin khi doan kiém
tra yéu cau. Khong duogc che gidu thong tin vé su ¢d nham gay kho khan cho cac
co quan chirc ning danh gia thiét hai dé c6 phwong an xu 1y.

Piéu 18. Trach nhiém cac to chirc, ci nhan tham gia quan 1y, van hanh,
khai thac ing dung CNTT trong co quan nha nwéc

1. Tuan tha theo quy dinh tai Quy ché ndy va cac quy dinh khac cua phap
luat c6 lién quan.

2. Thuc hién tt cac bién phap dam bao ATTT khi twong tac, st dung Ung
dung CNTT cua cac co quan nha nudc phuc vu nguoi dan va doanh nghiép.

3. Chiu trach nhiém vé cac thong tin ca nhan ding ky, khai bao khi sir dung
tuong tac cac tmg dung CNTT cua tinh; tuan thi cdc huéng dan khi st dung
dich vu CNTT cua tinh.

4. Khong thu thap, sit dung, phat tdn, quang cdo, kinh doanh trai phap luat
thong tin ¢4 nhan cua nguoi khac; 1g1 dung so hé, diém yéu cua hé théng dich vu
tmg dung CNTT thong tin dé thu thap, khai thac thong tin ca nhan.

Picu 19. Trach nhiém ciia can bd, cong chirc, vién chirc va nguoi lao
dong trong phong, don vi

1. Trach nhiém cua can bg chuyén trach hodc can by dugc giao phu trach
CNTT trong phong, don vi:

- Chiu trach nhiém dam bao ATTT cua phong, don vi.

- Chiu trach nhiém trién khai cac bién phap quan 1y, van hanh, quan 1y k§
thuat, tham muu xay dung quy dinh vé dam bao an toan cho hé théng thong tin
ctia phong, don vi minh theo quy ché nay.

- Thuc hién viéc giam sat, danh gia, bao cao thu tredng phong, don vi cac
rti ro mat ATTT va mirc 46 nghiém trong ctia cac rui ro do.

- Phéi hop véi cac ca nhan, cac phong, don vi ¢ lién quan trong viéc kiém
tra, phat hién va khic phuc cac su c6 mat ATTT.

2. Trach nhiém cua can bo, cong chirc, vién chirc va nguodi lao dong

- Chap hanh nghiém tic cic quy dinh vé ATTT ctia cac phong, don vi ciing
nhu cac quy dinh khac cua phap luat, nang cao y thirc cdnh gidc va trach nhiém
dam bao ATTT tai phong, don vi.

- Khi phét hién su ¢ mat ATTT phai bio ngay véi cap trén va bd phan
chuyén trach ctia phong, don vi dé kip thoi ngan chén, xu ly. Khong ty y lién hé
v6i ca nhan bén ngoai vao can thiép cac thiét bi phan cing, phan mém cua
phong, don vi minh.

- Khong st dung hom thu cong vu c6 dia chi tén mién “hanam.gov.vn”
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dugc cip phat cho ¢4 nhan hodc phong, don vi minh vao myc dich ca nhan nhu
dang ky tai khoan mang xa hdi, dang ky mua sam qua mang.
Chuong IV
TO CHUC THUC HIEN
Pi¢u 20. Khen thwéng va xir 1y vi pham
1. Hang nam, S& Van hoa, Thé thao va Du lich dua trén cac diéu tra, bao
cao cong tac ATTT cua cac phong, don vi tham muu véi Lanh dao S¢ dua
ATTT vao tiéu chi danh gia thi dua cia cac phong, don vi.
2. Cac phong, don vi, t6 chtrc, c& nhan ¢6 hanh vi vi pham Quy ché nay tuy
theo tinh chat, mirc dd vi pham ma bi xtr Iy theo quy dinh ctia phap luat hién hanh.
Diéu 21. Di¢u khoan thi hanh
Trong qué trinh thl_rc hién, néu ¢6 VqéT}g méc, phat sinh, cac co quan, don
vi kip thoi phan 4nh veé Vén phong S¢ dé tong hop, bao cao Lanh dao S¢ xem
x¢€t stra do1, bod sung Quy ché cho phu hop./.
KT. GIAM BPOC
PHO GIAM POC

Ta Pinh Quyén
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